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Communication f your business

Digitaler Krieg den Mittelstand

"Wenn wir Angst haben, raschelt es tberall."

Sophokles

(zugeschrieben)
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All-in-Media

:Communication for your busine

Eine kleine Kurzvorstellung

Schwerpunkte der All-in-Media:

- Stellung des externen
Datenschutzbeauftragten
22 Unternehmen
von 20 bis 2.500 Mitarbeiter
Branchen Telekommunikation,
Pharma, Industrie, Medien,

Dienstleister, Hotel, Handwerk,
Steuerberatende Berufe und IT
- Datensicherheit - Studium Informatik
Computer + Kommunikationstechnik
- IT-Analyse & IT-Consulting - Microsoft
IT-Grundschutz nach BSI Technik, Abteilungslt. Tech-Marketing
IT-Strategien + IT-Kommunikation - Director Online Services
Vorbereitung auf Audits eKommunikation fur Kunden wie:
GEO-Marketing und GIS Andreas Stihl, Bundesverband dt. Banken,
Honeywell, Gruner+Jahr, Motor Presse,
- Herstellerunabhangige Beratung Porsche und ZDF
- Fachbuchautor
- Unsere IT-Beratung kann in Hessen - Dozent in der FH Frankfurt
bis zu 45% geférdert werden - 1998 Grundung der All-in-Media
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eCommunication for your busine

Ein typisches Unternehmens-Netzwerk
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eCommunication for your busine

Prolog

Definition ,Wirtschaftsspionage*

die staatlich gelenkte oder gestiitzte, von
Nachrichtendiensten fremder Staaten ausgehende
Ausforschung von Wirtschaftsunternehmen und
Betrieben.

Im Gegensatz dazu: Konkurrenzausspéahung

Aber das betrifft den Mittelstandler ja nicht, oder?

»Also, wer soll mich schon angreifen?
Wir sind doch viel zu klein.*
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ymmunication for your busine

Prolog: Datenschutz / Datensicherheit - Begriffe

Was ist ,Datensicherheit" ?

Erklarung
Informationssicherheit (auch Datensicherheit) bezieht sich auf
alle relevanten Informationen einer Organisation oder eines
Unternehmens einschliel3lich personenbezogener Daten

Datensicherheit enthéalt u.a.:

Vertraulichkeit:

» Daten durfen lediglich von autorisierten Benutzern gelesen bzw.
modifiziert werden, dies gilt sowohl beim Zugriff auf gespeicherte
Daten wie auch wahrend der Datenlibertragung.

Integritat:

 Daten durfen nicht unbemerkt verandert werden, resp. es missen
alle Anderungen nachvollziehbar sein.

Verfugbarkeit:

e Verhinderung von Systemausfallen; der Zugriff auf Daten muss
innerhalb eines vereinbarten Zeitrahmens gewahrleistet werden.
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Prolog

Keine ,James Bond“-Stories — Bsp. aus der Praxis

Gab es Hinweise auf die Tater?

Eigene Mitarbeiter 240%
Konkurrierendes Unternehmen
Kunden oder Lieferanten
Sonstige Geschaftspartner

Auslandischer Geheimdienst

Nein

Sonstiges
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business

Gab es inihrem Unternehmen bereits konkrete Hinweise auf Spionage
bzw. einen Informationsabfluss?

Kein Vorfall
81,1%

Spionagefall
189 %

GRAFIK2  Quelle: Corporate Trust 2007
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business

Gab es inihrem Unternehmen bereits konkrete Hinweise auf Spionage
bzw. einen Informationsabfluss?

Gab esin lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
tionsabfluss, der nicht ndher belegt werden konnte?

Kein Vorfall
64,9 %

Verdacht auf Spionage
351 %

GRAFIK3 Quelle: Corpaorate Trust 2007
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All-in-Media

business

Gab es inihrem Unternehmen bereits konkrete Hinweise auf Spionage
bzw. einen Informationsabfluss?

Gab esin lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
tionsabfluss, der nicht ndher belegt werden konnte?

Schdden nach UnternehmensgréfBe:

Mittelstandische Unternehmen 57.6%
Kleinere Unternehmen 385 %
Konzerne 39 %
GRAFIK4 O
T —
Verdacht auf Spionage
35,1 %

GRAFIK3 Quelle: Corpaorate Trust 2007
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business

Gab es inihrem Unternehmen bereits konkrete Hinweise auf Spionage
bzw. einen Informationsabfluss?

Gab esin lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
tionsabfluss, der nicht ndher belegt werden konnte?

Schdden nach UnternehmensgréfBe:

Geschaddigte Branchen:

Sonstiges
15.4%

Eisen und Stahl /
Metallverarbeitung / Grundstoffe

Keine Angaben zur Branche
153%

Handel / E-Commerce
83%

\/CnmpulerlSnﬂware
- 84%

Automobil- / Luftfahrzeug- /
Schiffs- und Maschinenbau

Nahrungs- und GenuBimittel
59 %

GRAFIKS  Quelle: Carporate Trust 2007
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:Communication for your business

Die (Ublichen?) Verdachtigen laut VSB 2008

. ... Haupttrager der Spionage-
aktivitaten in Deutschland sind derzeit
die Russische Foderation und die
Volksrepublik China...*

. ...Dartber hinaus sind Lander des
Nahen, Mittleren und Fernen Ostens
sowie Nordafrikas zu nennen... “
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:Communication for your business

Russische Foderation als Beispiel

"Ich denke, dass der Staat bei der
Beschaffung moderner Technologien aus
dem Ausland unterstiitzend tatig sein
muss."
(Auszug aus der Rede von Prasident PUTIN zur
Lage der Nation im Mai 2006)
Gesetz der russischen Foderation Uber die
Auslandsaufklarung Artikel 5 (Ziele der
Spionage):
e ,Forderung der wirtschaftlichen Entwicklung und
des wissenschaftlich-technischen Fortschritts des
Landes durch Beschaffung von wirtschaftlichen

und wissenschaftlich-technischen Informationen
durch die Organe der Auslandsaufklarung .“
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Und wer ist noch verdachtig?

»Naturlich spionieren wir euch aus, weil ihr
dauernd bestecht und wir nie.”

Woolsey, ehemaliger CIA Chef in der FAZ vom 04.02.2001

Government Communications Headquatrter:
GCHQ-Erméchtigungsgesetz von 1994

Eines seiner Zwecke ist, "das 6konomische
Wohlergehen des Vereinigten Kdnigreichs in
Beziehung zu Aktionen oder Absichten von
Personen aufRerhalb der britischen Inseln” zu
fordern

Ahnliches gilt fiir die Schweiz, Frankreich
USW.
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Datenschutz / Datensicherheit —
Laptop

Der Gau: Ihr Laptop oder Ihr Handy geht verloren

Aber das kommt in den besten ,Familien® vor:

Die britische Regierung hat eingerdaumt, dass in nur
zwolf Monaten 69 Laptops des Verteidigungsministeriums
verloren gingen und nicht wieder auftauchten...

April 2008: Bundesregierung raumt erst nach Anfrage der
FDP ein, dass in den Jahren 2005 bis 2007 insgesamt
189 Computer, 328 Laptops, 38 Speicher-Medien und

271 Mobiltelefone verloren gegangen oder gestohlen
worden waren.

In zwei Fallen kamen auch Mobiltelefone mit
Geheimnummern von Ministern und anderen hohen Amts-
oder Mandatstragern abhanden. Insgesamt sei der Anteil
verloren gegangener Computer und Mobiltelefone jedoch
“relativ gering”. In der Privatwirtschaft wiirden bis zu zehn
Prozent aller tragbaren Computer gestohlen. Bei der
Bundesverwaltung dagegen nur 0,61 Prozent der Laptops.

Na, das sind wir aber beruhigt.
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Die Methoden

Legalresidenturen

Konsulate, Botschaften
Nutzung offener Quellen

Messen, Fachliteratur
~Abschopfung” von Kontaktpersonen

Gesprache auf Veranstaltungen
Aufbau von Beziehungen

scheinbar freundschaftliches Verhéltnis
Non-Professionals

Gaststudenten, Praktikanten
Firmengrindungen

z.B. Zulieferer, Reinigungsunternehmen
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Die Falle

Fall 1:
Unternehmensbranche: Telekommunikation
Einschleusung einer Person in ein Unternehmen
Was passierte?
Eine Praktikantin sucht Stelle
Uberbriickung zwischen Studium und Doktorarbeit
Erst im Controlling

aber nicht so ,top“ — deshalb ,abgeschoben® zur
Assistenz des Geschaftsfuhrers ...

Nach Ausscheiden fand man auf dem PC:

jede Menge Bilder die per E-Mail in die ganze Welt
verschickt wurden
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Die Falle

Fall 2:

Unternehmen: Metallbranche

Korrupter Dienstleister
Ein Unternehmen hatte den Verdacht, dass
Infos schon beim Wettbewerb waren, bevor die
Gedanken ausformuliert wurden

Eines Tages kam die
Putzfirma in Verdacht...

Was war passiert?
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Die Falle

Fall 3
Unternehmen: Industrie, 60 MA, ,Nr. 4 im Weltmarkt*
Ausscheidende Mitarbeiter

Ein Unternehmen zog drei Tochtergesellschaften
an den Hauptstandort zusammen

Nach ca. vier Monaten tauchten in Indien bei
einem neuen Wettbewerber Produkte auf
Was war passiert?

Ein ,Team" sammelte Infos und ,grtindete“ aus
Mindestens ein MA war aktives Mitglied der STASI
Nachweis von Verbindungen in die Ukraine
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Spionage durch Mitarbeiter

/'

Jirgen R. Rosenow — juergenr@all-in-media.com — 22.04.2010 — Hessen-IT Digitaler Krieg gegen den Mittelstand 21
Welche Bereiche werden ausspioniert?
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.

Ein Schutz reicht nicht.
Die Mischung machts.
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Mafldnahmen zum Schutz

[

. Bewusstseinsschaffung und -starkung
. Informationsinventur

. Erstellung eines Informationsschutz u.
Praventionskonzeptes

. Schulungsmaflinahmen

. Installation eines Sicherheitsverantwortlichen
. Rechtliche MalRhahmen

. Technische Mal3Bhahmen

. Organisatorische MalRnahmen

. Personelle MaRnahmen

10. KontrollmaRnahmen

11. Aufbau eines Informationsnetzwerkes

12. Handhabungsschema flr den Schadensfall

w N

© 00 ~NO 01 b
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Sicherheitsvorgehrungen

Eindeutige Kennzeichnung und Klassifizierung von Firmen- oder
Betriebsgeheimnissen

Klare Regelungen fir den Umgang damit
(Kopieren, Weitergabe, Vernichtung etc.)

Sorgféltige Auswahl der Mitarbeiter und Geschéftspartner
(Backgroundchecks)

Geheimhaltungsverpflichtungen, Querverbindungen der Unternehmen
RegelméRige Prifung der Prozessablaufe durch externe Spezialisten
Clean-Desk-Policy
Informationsschutzkonzept, Sicherheitskonzept, Schadensfallkonzept
Bestellung eines Sicherheits- und Datenschutzverantwortlichen
Uberprufung der IT-Strukturen nach BSI / 1SO 27001
Abhérsichere Kommunikation (Telefon, Fax, Email)

Sensibilisierung der Mitarbeiter durch regelméRige Schulungen
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Aktuell: Angriffe aus China

Bedroht:
Internet Explorer und Acrobat Reader

Verteilung der Browser
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Maogliche IT-Angriffsszenarien am Beispiel Google

Zero-Day-Exploit

Pishing Attacke
Angestellte sollten auf eine scheinbare Firmenseite gehen
Die Seite war manipuliert
Folge: Drive-By-Infektion

Licke
"Embedded OpenType Fonts"
zusammen mit Adobe entwickeltes Schriftformat
Rendering-Engine

» im Verlauf eines Dekodierungs- und Dekomprimierungsprozesses
wird eingeschleuste Schadsoftware "montiert" und aktiviert

McAffee

.Die Attacke sei die bestgeplante, bestgetarnte und
bestausgefiihrte gewesen, die man bisher gesehen habe.”
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Drive-By-Attacke von heute morgen
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Schluss und Interpretation

Die ,Einstellung” in den Unternehmen andern:
Die Gefahren sind real

Aufmerksam sein:
Die Bedrohungen sind nicht sichtbar

Sicherheit nicht ,schleifen lassen®:
Die Attacken kommen uberraschend

Keine Paranoia entwickeln:

Die Unternehmen missen darauf vorbereitet sein
- aber gefahrlicher als das Leben an sich ist es auch nicht ...

Jirgen R. Rosenow — juergenr@all-in-media.com — 22.04.2010 — Hessen-IT Digitaler Krieg gegen den Mittelstand 30

Jirgen R. Rosenow — juergenr@all-in-media.com — All-in-Media GmbH, Offenbach

-15-



Hinweis auf Seminare

Datenschutz / Datensicherheit: Das massiven Anderung
des Bundesdatenschutzgesetz (BDSG) einfach, richtig
und effektiv einsetzen

Das Praxis-Seminar richtet sich an:

Geschaftsfiuhrer, Verantwortliche und betriebliche
Datenschutzbeauftragte und gibt Tipps fur eine bezahlbare
Umsetzung des BDSG im Unternehmen

18.5.2010, Offenbach
22.6.2010, Offenbach
24.8.2010, Offenbach

In Vorbereitung: Datensicherheit im mobilen Bereich
Theorie, Praxis, Live-Hacking
Juni 2010, Darmstadt
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"Allzu tiefes Schweigen macht mich
so bedenklich wie zu lauter Schrei."

Sophokles
(Chor in der Antigone, 442 v. Chr.)
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"Allzu tiefes Schweigen macht mich
so bedenklich wie zu lauter Schrei."

Sophokles
(Chor in der Antigone, 442 v. Chr.)

Kontakt:
Jurgen R. Rosenow
All-in-Media GmbH
MarkwaldstraRe 11
63073 Offenbach
M 0172 7645593
E juergenr@all-in-media.com
I www.all-in-media.com

Datenschutz / Datensicherheit
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